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=  Neue Gestaltungsmoglichkeiten
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= Starkes Vertrauen zwischen
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Neue Dienste mit

dem neuen Personalausweis

Die neuen Funktionen

Im November 2010 hat der neue Perso-
nalausweis im Scheckkartenformat den
bisherigen Personalausweis abgelost. Das
neue Dokument bietet auch neue Mog-
lichkeiten: die Online-Ausweisfunktion
mit dem sicheren gegenseitigen elektroni-
schen Ildentitdtsnachweis und die Unter-
schriftsfunktion mit der qualifizierten
elektronischen Signatur. Beide Funktionen
sind freiwillig nutzbar.

Die Online-Ausweisfunktion, auch elD-
Funktion genannt, dient dem Aufbau ei-
nes Vertrauensverhaltnisses durch die
gegenseitige ldentifikation von Partnern
in elektronischen Geschaftsprozessen. Auf
der einen Seite zeigt der Anbieter eines
Dienstes durch ein staatliches Zertifikat,
dass er zum Auslesen bestimmter Daten
berechtigt ist. Auf der anderen Seite wei-
sen Nutzer ihre Identitdat mit dem Perso-
nalausweis nach. Das Online-Ausweisen
ist genauso einfach und sicher, wie bisher
auch schon das Vorzeigen eines Auswei-
ses.

Zusatzlich verfugt der neue Personalaus-
weis Uber die Unterschriftsfunktion, die
bei Bedarf aktiviert werden kann. Diese ist
das elektronische Pendant zur herkdmm-
lichen Unterschrift, wodurch elektroni-
sche Transaktionen und Willenserklarun-
gen, die die Schriftform erfordern, rechts-
verbindlich nachgewiesen werden kon-
nen.

Vorteile fiir Diensteanbieter

Der neue Personalausweis eroffnet vollig
neue Gestaltungsmaoglichkeiten far
Online-Dienste, die Identitatssicherheit,

Datenschutz, Kostensenkung, Vereinfa-
chung und Service-Qualitat fordern. Vali-
de Nutzerdaten fiir die Ausfiihrung eines
Dienstes konnen ohne Medienbruch in die
IT-Prozesse Ubernommen werden. Mit
der Online-Ausweisfunktion kénnen ge-
setzliche Vorgaben fiir die Identifizierung
von Personen erfiillt werden.

Durch den gegenseitigen Identitdtsnach-
weis wird ein starkes Vertrauen zwischen
Kunden und Anbietern geschaffen, auf
dem nachfolgende Geschaftsprozesse

sicher aufbauen kénnen.

Einsatzmoéglichkeiten

Die neuen Funktionen des Personalaus-
weises bieten vielfdltige Einsatzmoglich-
keiten:

" Mit dem starken Identitdatsnachweis
der Online-Ausweisfunktion kann der
hochstpersonliche Zugriff zu Online-
Datenbestdnden, z.B. mit den eigenen
Einkommens-, Sozial- oder Bonitatsda-
ten, geschiitzt werden.

" Der sichere und komfortable Zugang
zu Behordendiensten und -portalen
wird erleichtert. Verwaltungsverfah-
ren nutzen gesicherte Personendaten
durchgéngig ohne Medienbruch.
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" Registrierungen in Portalen oder das
Anlegen von Benutzer- und Kunden-
konten kénnen vereinfacht und siche-
rer durchgefiihrt werden. Ausweis und
PIN kdnnen eine Vielzahl von Benut-
zernamen und Passwortern ersetzen.

" Webformulare kénnen fehlerfrei mit
den Personendaten aus dem Perso-
nalausweis ausgefiillt werden.

" Die vom Personalausweis Uibermittel-
ten Anschriften fir den Warenversand
entsprechen giltigen Meldeadressen.
Fehlzustellungen werden vermieden.

" Mit der Altersbestatigung kann das
Erreichen eines bestimmten Alters ei-
ner Person festgestellt werden. Dies
ist besonders fiir Dienste hilfreich, die
strenge Anforderungen an den Ju-
gendschutz oder an die Suchtpraven-
tion einhalten missen. Das genaue
Geburtsdatum wird nicht abgefragt,
sondern es wird lediglich die Bestati-
gung eingeholt, ob die betreffende
Person ein bestimmtes Alter erreicht
oder Uberschritten hat.

" Dienstleistungen konnen, durch die
auf dem Chip im Personalausweis ab-
gelegte Wohnortinformation, regional
angeboten werden.

" Mit einem Pseudonym kann ein Nut-
zer wiedererkannt werden, ohne dass
Personendaten wie Vorname, Nach-
name oder Anschrift Gbermittelt wer-
den missen.

" Die Online-Ausweisfunktion kann in
Geschéftsprozesse integriert werden,
die durch Gesetze eine Uberpriifung
der Identitdt erfordern. So ist etwa bei
der Er6ffnung eines Bank- oder Kredit-
kontos die Uberpriifung der Kunden-
identitat gesetzlich vorgeschrieben.

" Das kreditorische Risiko beim Online-
Versand auf Rechnung und beim Ein-
kauf mit Kredit- und Bankkarten kann
gesenkt werden. Der Kontozugriff

Personalausweis

beim Internetbanking wird auf siche-
rem Niveau vereinheitlicht. Der Miss-
brauch von Kredit- und Bankkartenda-
ten und das Skimming an Bankauto-
maten kann wirksam eingeschrankt
werden.

" Vertrage und andere Dokumente kon-
nen mit der qualifizierten elektroni-
schen Signatur auch online unter-
zeichnet werden. Transaktionen und
Willenserklarungen koénnen rechtssi-
cher nachgewiesen werden.

Technische Voraussetzungen

Um die Online-Ausweisfunktion des neu-
en Personalausweises als Diensteanbieter
in die Geschaftsprozesse einbinden zu
kénnen, missen bestimmte technische
Voraussetzungen erfillt werden:

Ein Diensteanbieter benétigt fir jeden
seiner Dienste ein Berechtigungszertifikat,
das festlegt, welche personen- und aus-
weisbezogenen Daten er aus dem Perso-
nalausweis abfragen darf. Hierflr beno-
tigt er eine Berechtigung der Vergabestel-
le fir Berechtigungszertifikate im Bundes-
verwaltungsamt. Mit dieser kann der
Diensteanbieter dann bei einem Trust-
center seiner Wahl das Berechtigungs-
zertifikat erwerben.

Fiir die technische Integration des elek-
tronischen ldentitatsnachweises in die IT-
Systeme eines Diensteanbieters ist ein so
genannter elD-Server noétig. Dieser elD-
Server Ubernimmt die sichere Kommuni-
kation mit dem Personalausweis und dem

Biirger-PC. AulRerdem ist der elD-Server in
der Lage, neue Berechtigungszertifikate
sowie aktualisierte  Sperrlisten  fir
Diensteanbieter automatisch zu beziehen.

Der elD-Server kann sowohl beim
Diensteanbieter selbst betrieben oder von
einem Dienstleister als elD-Service bezo-
gen werden. In jedem Fall miissen die
Sicherheitsanforderungen des Bundes-
amts fur Sicherheit in der Informations-
technik (BSI) eingehalten werden. Diese
sind in der Technischen Richtlinie elD-
Server (BSI TR-03130) spezifiziert.

Zur Wahrung der Vertraulichkeit und In-
tegritdt der personenbezogenen Daten
werden diese bei der Ubertragung auto-
matisch verschlisselt.

Die clientseitig verwendeten Lesegerite
missen der Technischen Richtlinie
BSI TR-03119 entsprechen. Fir die
Online-Ausweisfunktion des neuen Perso-
nalausweises  sind sowohl Basis-
Lesegerate als auch Standard- oder Kom-
fort-Lesegerate geeignet. Fir die Unter-
schriftsfunktion ist ein Komfort-Lesegerat
erforderlich, welches (iber ein Display und
ein Kryptographie-Modul verfigt.

Informationen und Kontakte

Weitere Informationen zum neuen
Personalausweis  finden  Sie  unter:
www.personalausweisportal.de, Informati-
onen zu den bereits verfligbaren Diensten
unter:
www.ccepa.de/onlineanwendungen.

Sie konnen sich auch an das Bundes-
ministerium des Innern wenden:
E-Mail: epa@bmi.bund.de

Relevante Technische Richtlinien

BSI TR-03127 Architektur Elektronischer
Personalausweis

BSI TR-03130 elD-Server

Die Technischen Richtlinien sind unter
www.bsi.bund.de abrufbar.
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